SO TAY VE CHU KY SO

1. Gidi thi€u chung

1.1. Chitky so
Can ctr theo khoan 6 Diéu 3 ciia Nghi dinh 130/2018/ND-CP thi chit ky so

la mot dang chit ky dién tu duoc tao ra bc%ng sur bién doi mot thong diép dit liéu sur
dung hé thong mdt ma khéng doi xvmg.

Theo diéu 23. Gia tri phdp 1y cua chit ky dién tir, Luat GDDT s
20/2023/QH15 viét chit ky s6 ¢6 gid tri phdp 1y twong dwong chir ky ciia cd nhan
dé trong van bdn gidy.

Mot s dic diém nodi bat cua chit ky $6:

« Kha ning xac dinh nguon gdc: C6 thé xac thuc danh tinh chii nhan cua chir
ky s6 thong qua chimg thu sd cia c4 nhan, to chirc, doanh nghiép.

« Tinh bao mat cao: Chir ky s6 c¢6 2 16p ma khoa, dam bao tinh bao mat va
khong bi danh cap thong tin boi hacker.

« Tinh toan ven: Pam bao chi ¢6 ngudi nhan vian ban/tai lidu da ky sé méi co
thé m& vin ban/tai liéu d6. Chir ky sé dam bao tinh todn ven ciia vin ban/tai
li¢u di€n tir trong moi trudong dién tur.

« Tinh khong thé phu nhan: Chir ky s6 khong thé x6a bo ciing khong thé thay
thé.

« Rut ngin thoi gian giao dich va cong stic

« Tiét kiém chi phi hi¢u qua: Moi hoat dong ky két va luu trix ching tu, tai
li¢u, hop déng, bdo c4o toan,... s& duoc dién tir hoa tiét kiém chi phi trong
viéc in 4n, chuyén phat, quan 1y va luu trir hop dong, tai liéu gidy

1.2.  Cdc logi hinh ky s6
Chir ky s6 USB Token
Chit ky s6 USB Token 12 loai chit ky sb truyén théng va duogc str dung phd

bién nhat hién nay. N6 1a loai chit ky s can dung dén thiét bi phan cing tich hop

— USB Token (dung dé luu trit dit liéu ma hoa va thong tin ciia doanh nghiép, to



chtc, c4 nhan). Nguoi dung khi ky sé bang chir ky sé USB Token can cim USB
vao may tinh dé thuc hién ky tai liéu dién tr.

Chir ky s tir xa

Chir ky sb tir xa_(Remote Signature) 1 thé hé chit ky sé méi, gitip nguoi
dung ky s6 moi lic, moi noi trén moi thiét b, dap ung muc do thuan tién tuan thu
chit ch& theo cic tiéu chuan ctia Chiu Au va theo Quy dinh cua thong tu
16/2019/TT-BTTTT. Puoc danh gid 1a loai chit ky sb co cong nghé, tinh nang va
tinh img dung manh mé nhét.

Chir ky s tir xa str dung cong nghé dam may (cloud-based) dé ky sd ma
khong can st dung thém bat ky thiét bi phan ctng nao.

Chir ky s6 Smartcard

Chir ky s6 SmartCard 1a loai chit ky s6 duoc thiét 1ap sin trén SIM do cac
nha mang nghién ctru phat trién, c6 thé giup nguoi dung st dung trén thiét bi di
dong nhanh chéng.

Tuy nhién loai chir ky s6 ndy van con nhiéu han ché va nhuoc diém khi phai
phu thudc vao sim cua cic nha mang. Néu nguoi dung c6 sim nam ngoai ving phu
song cta nha mang hodc ¢ viéc phai di cong tac nudc ngoai thi viéc ky so cling
khong thé dién ra dugc.

Chir ky s6 HSM

Chir ky s6 HSM 1a loai chit ky s sir dung cong nghé HSM dé luu trir cip
khoa dién tir va st dung céac giao thirc mang dé truyén nhan, xir Iy 1énh ky.

Trong d6 HSM (Hardware Security Module) 1a mot thiét bj vat 1y dugc ding
dé quan 1y ciing nhu bao vé cac ciap khoa chimg thu sb cho cac ing dung xur 1y mat
ma va co tinh xac thyc manh. HSM c6 hinh thurc dang mét card PCI cam vao may
tinh hodc 12 mot thiét bi phan cimg doc 1ap c6 két ndi mang.

1.3.  Cdc nha cung cap dich vu chir ky sé

Trén thi truong Viét Nam, co tat ca 25 nha cung cép dich vu chir ky $0, trong
d6 ¢6 10 don vi cung cép CKS tir xa nhu nhu VNPT-CA, CA2, Viettel-CA, FPT-
CA, BKAV-CA, ...



2. DPoi twong sir dung chir ky so
2.1. Canhan

Chir ky s6 ¢4 nhan 1a chit ky s6 cia mot ca nhan doc 1ap. Chit ky s6 nay c6
vai tro trong duong voi chir ky tay, giup xac thuc danh tinh cua ca nhan, dam bao
tinh toan ven cling nhu don gian hoéa qua trinh ky két va giao dich. Ung dung cta
chit ky s6 ca nhan rt da dang, bao goém:

o Ky két van ban dién tir: hop déng, héa don, théa thuén, to khai thué
TNCN,...
e Tham gia giao dich truc tuyén: ngan hang dién tir, chimg khoan dién
tir, giao dich ching khoan, mua ban truc tuyén,. ..
e Pingky dich vu cong truc tuyén: dang ky gidy phép kinh doanh, dang
ky thanh 1ap doanh nghiép, xin cip phép xay dung,. ..
2.2.  Cd nhdn trong Té chirc — Doanh nghiép

Chit ky s6 c4 nhan trong to chirc hay Chit ky s6 danh cho CBNV 1a loai chir
ky sb duoc cip cho nguoi dung thudc t6 chirc, doanh nghiép c6 gia tri phap 1y
twong duwong nhu chir ky tay cua cd nhan trong to chirc, doanh nghiép trén moi
truong dién tir.

Chir ky s6 c4 nhan trong to chirc thudng gan tén clia ca nhan ngudi dung voi
thong tin cta to chire, doanh nghiép va chtrc danh ctia nguoi dung do trong to chic,
doanh nghi¢p dé phuc vu cho viéc dai di¢n cho t6 chirc thue hién cac giao dich
dién tur.

Muc dich str dung cta chit ky sb c4 nhan thudc to chirc bao gdm:

* Giao dich cac nghiép vu ndi bo: Ky xac nhan cac van ban dién tir hoac
email, ding nhap hé thdng bao mat, ky phiéu tam tng, phiéu thu, phiéu
chi,...

« Tham gia cic giao dich bén ngoai do t6 chirc iy quyén: Giao dich
hodc thanh toan thuong mai dién tir, ngan hang dién tur, chirng khoan dién
tu,...

2.3.  T6 chirc — Doanh nghiép



Chit ky s6 danh cho doanh nghiép hoidc td chirc cd gia tri phap 1y tuwong
duong voi con dau ctia doanh nghiép, t6 chtrc. Chir ky sb giup qua trinh trao doi
dir liéu gitra cdc doanh nghi¢p hodc gitta doanh nghi€p véi co quan hanh chinh
dién ra nhanh chong va thuén tién hon. Céc truong hop doanh nghiép va to chirc
c6 thé str dung chit ky s6 bao gom:

e Tham gia céng dich vu cong truc tuyén: khai thué dién tir, khai hd so

BHXH di¢n tir, nop thué dién tir, hai quan dién tt,...

e Tham gia giao dich: ngdn hang dién tir, hoa don dién tir, thuong mai

dién tr, mua ban va thanh toan qua mang,...

e Ky két chimg tir noi bo: phiéu thu, phiéu chi, phiéu tam tng, bao cdo

quan tri,...

e Ky két van ban dién tir: hop dong lao dong, hop dong thuong mai,

hop dong ba bén,...

2. Tinh hinh st dung CKS tai Viét Nam

100% Céc doanh nghiép trén ca nudc déu da va dang sir dung chit ky
s6 trong ndi bo doanh nghiép, giita doanh nghiép véi co quan nha nudc, giira
doanh nghi€p v&i khach hang,... duge sit dung mot cach toan di¢n va triét
dé

C4 nhan ¢6 Chir ky s6 chi tap trung ¢ mot sé khu vue, mot sd doi
tuong. Viéc su dung chir ky s6 ca nhan chi tap trung vao mot sb linh vuc
nhat dinh: y té, gido duc, hoa don dién tir, nhién liu, v.v. Mot s linh vuc
chua dugc khai thac rong rai nhu dich vu cong, giao dich tryc tuyén..

3. Ung dung chir ky s trong cac linh vue:

Véi chit ky s6, cung véi cac cong cu, giai phap di kém, céc ca nhan, to
chtrc, doanh nghiép c6 thé ti tin tham gia vao cac giao dich toan dién trén
moi truong dién tir. Piéu nay hudng toi mot cude song so tir xa, st dung cc
phuong phap s va khong gian sb toan dién, véi dit liéu an toan theo thoi
gian thuc, nang cao chét lugng cudc sdng va mé rong cac co hdi méi dé phat

trién kinh té va xa hoi.



3.1.

3.2.

3.3.

Hanh chinh cong

Giao dich hanh chinh giira C4 nhan — T6 chirc v6i co quan chinh
quyén: Dich vu cong mot ctra dién tir; Thué; Hai quan; Kho bac; ...
Khai sinh, trich luc ban sao gidy khai sinh, Dang ky két hon, cip ddi

gidy phép lai xe, ho chiéu,...

Gido duc, y té

Gido vién st dung CKS ky: Ky hoc ba dién tir, hoc ba $0, gido an, )
diém, s6 chii nhiém,. ..
Bac sy, bénh nhan, ngudi nha bénh nhan sir dung CKS ¢4 nhan ky:

Bénh an, don thuoc, xac nhan ho so,...

Tai chinh, Ngan hang

Giao dich tai chinh va ngan hang truc tuyén: Trong giao dich tai chinh
truc tuyén, chir ky s6 dugc st dung dé xac thuc danh tinh cta nguoi
tham gia giao dich va dam bdo tinh toan ven cua cac tai liéu, chéng
han nhu chuyén tién, thanh toan hoa don va giao dich chimg khoan
truc tuyén.

Hop d6ng dién tir: Trong nganh bao hiém va tai chinh, chit ky s6 duoc
st dung dé ky két va xac thuc hop dong dién tir, bao gdm ca céc thoa
thuan vé bao hiém va giao dich tai chinh khac. Diéu nay giup don gian
hoa quy trinh, giam thiéu gidy to va ting cudng tinh tin cdy cla cac
hop déng.

Xéac minh danh tinh khach hang: Trong linh vyc ngan hang va bao
hiém, chit ky s6 ¢6 thé duoc st dung dé xac minh danh tinh cua khach
hang khi ho thyc hién céac giao dich truc tuyén, mé tai khoan mai hoac
truy cép vao dich vu truc tuyén.

Ky va xéc thuc tai li¢u quan trong: C4c tai liéu quan trong trong nganh
tai chinh, chang han nhu hgp dong, bién lai, bao hiém, chimg tir tai
chinh, c6 thé dugc ky két va xac thuc bang chir ky s6 dé dam bao tinh

xac thuc va toan ven ctia thong tin.



3.4.

Quan 1y chtng tir va dir liéu: Chir ky sb ciing co thé duogc sir dung dé
xéc thuc va bao mat qua trinh luu trit va truyén tai dit liéu quan trong,
ching han nhu thong tin vé khach hang, giao dich va tai san tai chinh.
Ching thyc giao dich va thanh toan: Trong cac giao dich bao hiém,
chir ky sb ¢co thé dugce su dung dé xac nhan viée thuc hién cac khoan

thanh toan hodc giao dich lién quan dén boi thuong.

Thuong mai dién tu

Chung thyc danh tinh nguoi tham gia giao dich
Xéc thuc trong giao dich ching khoan
Xac thyc trong mua ban, dau thiu qua mang

Ung dung trong Giao dich bat dong san truc tuyén



